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;Que veremos?

1. ¢(Por qué la nube? AWS. Compliance y normativas.
2. Modelo de responsabilidad compartida.

3. Herramientas de seguridad en AWS:
e |AM (Gestionar usuarios, roles y permisos).
e Security Groups y NACLs (Para controlar el trafico hacia y desde los recursos).
e LakeFormation (Para controlar acceso a nuestros datos).
e AWS CloudWatch vs CloudTrail (Para auditar y monitorear actividades en la cuenta).

4. Demostraciones practicas.



:Por qué la nube? [ Easeofuse |

Use AWS EC2 to configure an application

capacity with minimal effort quickly.

[ Scalability |

Amazon Elastic Container
Service (ECS) can be used to
automate the scalability
process.

LEnd-to-end securityj

Amazon Virtual Private Cloud
(VPC) can create a private
virtual network to secure access
to your IT environment.

| Reliability J

With Amazon Elastic Kubernetes Service

(EKS), you can detect and replace faulty
control plane nodes automatically.

""""

[ Cost-effective J

With Amazon Relational
Database Service (RDS)
automated backups, you can
eliminate the costs associated
with manual backups.

[ Flexibility |

Amazon WorkSpaces facilitates
collaboration between all team
members on shared projects.



1. ¢Por queé la nube? AWS

Liderazgo en el Mercado

e Dominio en la industria.
e Amplia base de clientes.

Innovacion y Desarrollo Continuo

e Ritmo de innovacion.

e Compromiso con la investigacion.

Infraestructura Global

e Presencia global.
e Resilienciay disponibilidad.

Seguridad y Cumplimiento

Seguridad en capas.
Cumplimiento normativo. ISO
27001, HIPAA, FedRAMP, y GDPR

Ecosistema y Comunidad

Marketplace y socios.
Soporte comunitario y educativo.
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https://aws.amazon.com/es/compliance/shared-responsibility-model/

3. Herramientas de Seguridad en Amazon | IAM

AWS Identity and
Access Management

Apply fine-grained

permissions to AWS Who Can access What

services and resources Workforce users and Permissions with Resources within your
workloads with IAM IAM policies AWS organization




3. Herramientas de Seguridad en Amazon | Security Groups. NACLs

[B Freesunst | Rout table A Alcance: Subred o Instancia

Security group
LAiLLL

" L (_T (donde aplicar)

LR RN
EC2 instance

Los Grupos de Seguridad operan a nivel de
Instancia (Interfaz de Red). EL Grupo de

o B (\b Seguridad debe asignarse explicitamente a
T, la instancia.

] Internet Internet
| — _ _
o e 3 ACL de Red a nivel de subred. Se aplica
ey i @) automaticamente a todas las instancias
3 : g desplegadas en la subred asociada.

TTTTY ACL
EC2 instance :



https://medium.com/awesome-cloud/aws-difference-between-security-groups-and-network-acls-adc632ea29ae

3. Herramientas de Seguridad en Amazon | Security Groups. NACLs

F Region
VPC

(B s zene T Estado: Con estado o Sin estado

T Los grupos de seguridad son con estado. EL
Route table A , . g
trafico de retorno esta permitido,

Private subnet :
independientemente de las reglas.

T — Por ejemplo, si permites un trafico entrante
3 ACL

Security group
LAiLLL

i

LR R
EC2 instance

en el puerto 80, el trafico saliente en el
puerto 80 también sera automaticamente

. @ N (ﬁb permitido.

Y o it — Las ACL de red son sin estado. El trafico de
-% retorno debe ser explicitamente permitido
n ™ por la§ regl_as. Esto significa que cualquier
] | — cambio aplicado a una regla entrante no se
ML LA . aplicara a la regla saliente. Si permites un
puerto entrante 80, también necesitaras
aplicar la regla para el trafico saliente.

A
T



https://medium.com/awesome-cloud/aws-difference-between-security-groups-and-network-acls-adc632ea29ae

3. Herramientas de Seguridad en Amazon | Security Groups. NACLs

F Region
VPC

@ Availability Zone

Tipo de Regla: Permitir o Denegar

i Route table A

SeCLlJril)lgl)(lOUp El grupo de Seguridad SOI.O admite I‘eglas

I F de permitir (todo lo demas se deniega
<= |49 <
ACL

3 : implicitamente). Puedes especificar reglas
de permitir, pero no de denegar.
Por ejemplo, no puedes denegar a una

cierta direccion IP establecer una conexion.
—~@ &

- LR R :
EC2 instance

- it s La ACL de red admite reglas de permitiry
. Public subnet de denegar.
Security group ! . .
priviiing | el — Por ejemplo, con reglas de denegar, podrias
— - <> . w .
3 : ] denegar explicitamente a una cierta

Frred = direccidn IP establecer una conexién con
! TR una instancia EC2.



https://medium.com/awesome-cloud/aws-difference-between-security-groups-and-network-acls-adc632ea29ae

3. Herramientas de Seguridad en Amazon | Security Groups. NACLs

Private subnet

Security group
AALLlL

~

A
AR RAI

-

LR RN
EC2 instance

EC2 instance

NCES

@ Public subnet
Security group |
LAl !
- E blﬁld
2 TTrrY g ACL

RS

172.16.2.0
Route table A

@ T4

Internet
gateway

Internet

Destino de la Regla

La regla del grupo de seguridad permite
CIDR, IPy Grupo de Seguridad como
destinos.

La regla de la ACL de red sélo permite CIDR
como destino.


https://medium.com/awesome-cloud/aws-difference-between-security-groups-and-network-acls-adc632ea29ae

3. Herramientas de Seguridad en Amazon | Security Groups. NACLs

Route table A Orden de defensa

e_) — El grupo de seguridad es la primera capa
ACL

Private subnet

Security group
LAiLLL

L
AR RAI

EC2 instance de defensa, mientras que la ACL de red es

la segunda capa de defensa para el trafico
(\b saliente/egreso.
Tl
= s = La ACL de red es la primera capa de
i defensa, mientras que el grupo de

Security group H H

by R el — seguridad es la segunda capa de defensa

3 E | ] para el trafico entrante/ingreso.

TTTTY ACL

EC2 instance



https://medium.com/awesome-cloud/aws-difference-between-security-groups-and-network-acls-adc632ea29ae

3. Herramientas de Seguridad en Amazon | Lake Formation

‘2. Source crawlers

Access control

8 Amazon S3 e E'J ETL and data prep ] Amazon Athena
Y
“—1 Relational DB \‘\k/ 7, B = )
= etance — t Data catalog Amazon Redshift
AWS Lake Formation
£— NoSQLDB (= - )

5,

Amazon S3
Data lake storage

https://docs.aws.amazon.com/es es/lake-formation/latest/dg/If-permissions-reference.htmil
https://docs.aws.amazon.com/es_es/lake-formation/latest/dg/tut-grant-data-permissions.html



https://docs.aws.amazon.com/es_es/lake-formation/latest/dg/lf-permissions-reference.html
https://docs.aws.amazon.com/es_es/lake-formation/latest/dg/tut-grant-data-permissions.html

3. Herramientas de Seguridad en Amazon | CloudTrail

La diferencia entre AWS CloudWatch y CloudTrail

AWS CloudWatch monitorea tus recursos y aplicaciones en AWS, mientras que CloudTrail
monitorea la actividad en tu entorno de AWS. Por ejemplo, con CloudWatch, puedes escalar tus
aplicaciones, mientras que con CloudTrail, puedes ver quién hizo qué en tus aplicacionesy
podrias encontrar problemas. No son mutuamente excluyentes, y puedes configurar CloudTrail

para enviar eventos a un log de CloudWatch, por ejemplo.

Nota:
CloudWatch monitorea el rendimiento.

CloudTrail monitorea las acciones en tu entorno de AWS.



4. Demostraciones Practicas




iIMuchas Gracias!

Preguntas



